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(Dikemaskini: 26 Ogos 2016)

	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	Bahagian Pengurusan Sumber Manusia, Pejabat Pendaftar

	No. OFI
	1

	Klausa
	A.7.1.1  Screening

	Butiran Peluang Penambahbaikan:

Saringan keselamatan untuk Pengawal Keselamatan perlu dilihat kembali bagi memastikan mereka di akses bagi mengurangkan sebarang risiko dan ancaman kepada organisasi. Dokumen prosedur atau garis panduan juga perlu dikemaskini bagi memperlihatkan kategori anggota kerja yang perlu menjalani saringan keselamatan.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Seksyen Pelantikan telah mengedarkan hebahan melalui emel kepada PTJ pada 26 Mei 2016 dan 30 Jun 2016 berkaitan Pengisian Maklumat Tapisan Keselamatan Kerajaan Malaysia secara dalam talian di http://evetting.cgso.gov.my/ dalam tempoh 30 hari mulai tarikh lapor diri agar mematuhi syarat yang tertakluk di dalam surat tawaran seperti yang dinyatakan di bil 2 perkara 2.9. Pelaksanaan merangkumi semua skim jawatan bagi pegawai lantikan baharu bermula Januari 2016.

	1. Emel berkaitan pengisian Maklumat Tapisan Keselamatan Kerajaan Malaysia
2. Surat tawaran 

3. Borang online Maklumat Tapisan Keselamatan Kerajaan Malaysia yang telah diisi oleh Encik Ahmad Syah Rizan bin Mohamed bagi jawatan Pembantu Keselamatan




	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Bahagian Perkhidmatan Sumber Manusia, Pejabat Pendaftar

	No. OFI
	2

	Klausa
	A.8.2.1 Classification of information

	Butiran Peluang Penambahbaikan:

Didapati pemakaian borang-borang tidak mengandungi dokumentasi klasifikasi. Ini boleh dilihat kembali bagi memastikan sebarang borang yang memiliki sentiviti informasi atau peribadi dapat dijaga dan diatur melalui prosedur yang sepatutnya. (Bahagian Keselamatan : Borang Permohonan Kad Pelajar dan Kolej : Borang Maklumat Peribadi Pelajar)


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Pejabat pendaftar telah mengeluarkan hebahan Buletin bertarikh 7 Oktober 2015 daripada Encik Ramli bin Sulong, Ketua, Bahagian Perkhidmatan Sumber Manusia, berkaitan "Klasifikasi Fail Am dan Fungsian Universiti Putra Malaysia". Setelah perbincangan dibuat bersama CQA proses pengemaskinian kod klasifikasi fail perlu dikemaskini oleh semua PTJ diberi keutamaan kepada dokumen yang berkaitan dengan ISO. Melalui Mesyuarat Adhoc Jawatan kuasa Pengurusan Rekod telah bersetuju proses pengemaskinian ini dilakukan melalui kawalan rekod yang diterajui oleh Pusat Jaminan Kualiti (CQA).

Pada 5 Februari 2016 Pusat Jaminan Kualiti (CQA) telah mengeluarkan arahan supaya Peneraju yang berkaitan Skop Utama dan SkopSokongan ISO UPM  melaksanakan pengumpulan senarai Klasifikasi Fail ISO bagi tujuan mengemaskini kod failing tersebut berpandukan Panduan Pengurusan Fail dan Rekod Universiti sebagai dokumen rujukan. Proses pengemaskinian kod filing sedang dilaksanakan oleh semua PTJ yang terlibat. 
	1. Emel berkaitan Klasifikasi Fail Sistem Pengurusan ISO PTJ kepada Peneraju Skop Utama dan Sokongan ISO UPM




	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Bahagian Keselamatan

	No. OFI
	3

	Klausa
	A.8.2.3  Handling of assets

	Butiran Peluang Penambahbaikan:

Borang untuk permohonan kad pelajar dilihat mengandungi nama penuh dan no kad pengenalan pelajar, difahamlan borang ini menjadi kertas kitar semula (recycle paper). Menerusi prosedur simpanan borang haruslah dalam tempoh 4 tahun. Pemilik proses perlu melihat kembali akan kawalan ini bagi mengelakkan isu pelanggaran sekuriti.




	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	1) Membuat penambahan  ruang simpanan borang permohonan kad pelajar.
2) Menambahbaik Arahan Kerja Permohonan Kad Pintar (UPM/OPR/BKU/AK01/KAD PINTAR) dengan tempoh simpanan borang kad pelajar dipendekkan daripada  4 tahun kepada 1 tahun. 

	1) Bukti bergambar ruang simpanan tambahan borang permohonan kad pelajar.
2) Arahan Kerja Permohonan Kad Pintar (UPM/OPR/BKU/AK01/KAD PINTAR) yang terkini.



	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Kolej

	No. OFI
	4

	Klausa
	A.11.2.1 Equipment siting and protection

	Butiran Peluang Penambahbaikan:

Didapati untuk Borang Maklumat Peribadi Pelajar yang sudah bergaduan diletakkan di dalam Stor Kolej. Lokasi bagi meletakkan borang tersebut yang mengandungi maklumat peribadi pelajar boleh dilihat kembali bagi menghindarkan dari segi risiko di akses oleh anggota yang tidak berkaitan.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Surat makluman ke semua kolej berkaitan arahan bagi perkara berikut;

a) Melupus fail pelajar yang telah  bergraduat dengan cara merincih.

b)
Bagi fail peribadi yang sedang dalam 
proses untuk dirincih dan disimpan 
dalam stor, ia perlu disimpan dalam 
laci berkunci atau menghadkan 
akses stor kepada pegawai stor 
terbabit sahaja.

Bagi fail pelajar bergraduat yang sedia ada, jangkaan masa pelaksanaan ialah sepanjang Semester 2 Sesi 2015/2016.


	Surat edaran oleh Timbalan Wakil Pengurusan (Kolej) ke semua kolej pada 27 April 2016 berkaitan Pengurusan Fail Peribadi Pelajar Bergraduat.



	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Bahagian Keselamatan

	No. OFI
	5

	Klausa
	A.12.1.3  Capacity management

	Butiran Peluang Penambahbaikan:

Difahamkan pengeluaran kad pelajar hanya berlaku dalam tempoh 2 bulan selepas pelajar mendaftar di Minggu Perkasa Putra. Organisasi boleh melihat kembali dari segi pengurusan kapasiti bagi memastikan kemampuan anggota kerja untuk proses pengeluaran ke atas kad pelajar. Selain dari itu kad pelajar juga dilihat sebagai lambang identiti pelajar dan merupakan pengenalan diri dan dilihat dari segi sekuriti akan memberikan impak keselamatan kepada organisasi.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	1) Menambah satu (1) unit pencetak kad pintar baharu menjadikan jumlah keseluruhan adalah 4 unit.
2) Menambahbaik tempoh proses kad pintar daripada 2 bulan kepada 2 minggu bermula sesi kemasukan 2016/2017.
	1) Salinan nota serahan (DO)/dokumen pembelian satu (1) unit baharu pencetak kad pintar.
2) Petikan Minit Mesyuarat Pengurusan dan Operasi BKU berkaitan penambahbaikan tempoh proses kad pintar.



	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	Pejabat Penasihat Undang-undang

	No. OFI
	6

	Klausa
	A.13.2.4  Confidentiality or non disclosure agreements

	Butiran Peluang Penambahbaikan:

Bahagian Penasihat Undang- Undang boleh menambahbaik dari segi meneliti akan perjanjian ke atas kontrak- kontrak yang melibatkan penerimaan dan pertukaran maklumat.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Pejabat Penasihat Undang-Undang menambahbaik senarai semak sedia ada dan digunapakai bermula pada 1hb Mac 2016.


	Senarai Semak Surat Cara Undang-undang (Perjanjian/Persefahaman).



	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Pasukan Penilaian Risiko

	No. OFI
	7

	Klausa
	A.16.1.2 Reporting information security events

	Butiran Peluang Penambahbaikan:

Tidak ada laporan insiden yang dilaporkan untuk tempoh Feb 2015 sehingga tarikh audit dijalankan. Garis panduan berkenaan insiden telah dibangunkan dan digunapakai oleh organisasi. Walaubagaimanapun kefahaman mengenai definisi insiden di dalam organisasi dan kesedaran untuk melaporkan insiden yang menepati definisi tersebut oleh semua pihak yang terlibat boleh ditambahbaik.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Definisi insiden keselamatan ICT telah di  nyatakan di dalam prosedur tindak balas insiden ICT dan disenaraikan insiden yang mungkin akan/boleh berlaku di dalam organisasi.

Sebarang insiden keselamatan ICT akan dilaporkan kepada pemilik proses dan Jawatankuasa Komunikasi Krisis dengan kadar segera menerusi kaedah yang telah ditetapkan untuk tujuna hebahan.
	Prosedur tindak balas insiden ICT (UPM/ISMS/SOK/P001) :

Perkara 5.0 Mekanisma pelaporan



	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Pusat Kesihatan Universiti

	No. OFI
	8

	Klausa
	6.1.2  Information security risk assessment

	Butiran Peluang Penambahbaikan:

Laporan penilaian dan pentaksiran risiko telah dibangunkan (dibawah Pusat Kesihatan Universiti), namun begitu laporan ini perlu ditambahbaik berdasarkan isu masa CCTV yang tidak selaras berikutan berlaku gangguan bekalan tenaga elektrik.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Pusat Kesihatan Universiti akan mewujudkan log pemantauan masa CCTV yang akan dilakukan 2 kali seminggu. Penggunaan log ini akan berkuatkuasa pada 1 Januari 2016.

	1. Borang Log Pemantauan Masa CCTV



	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Pasukan Penilaian Risiko & Pusat Kesihatan Universiti

	No. OFI
	9

	Klausa
	6.1.3  Information security risk treatment

	Butiran Peluang Penambahbaikan:

Penilaian risko untuk aset ‘Laporan Pemeriksaan Kesihatan’ (dibawah Pusat Kesihatan Universiti) dan untuk aset bagi Pengurusan Kolej telah dilaksanakan, walaubagaimanapun penguraian risiko untuk aset tersebut perlu disemak semula.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Pusat Kesihatan Universiti 

Memasukkan pernyataan dibawah ke dalam planned saveguards ke dalam sistem Myram

1.    Mewujudkan modul medical checkup didalam sistem eklinik2 dan data akan disimpan secara online.

2.    
Modul dijangkakan dapat digunapakai pada September 2016.
	1. Sistem Myram yang telah dikemaskini


	Pasukan Penilaian Risiko

Melaksanakan bengkel pengukuhan MYRAM dan pengemaskinian data penilaian risiko MYRAM yang dijadualkan pada 26 Januari 2016

	Minit Mesyuarat Jawatankuasa Penilaian Risiko ISMS




	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Bahagian Urus Tadbir Akademik & Pusat Pembangunan Maklumat dan Komunikasi

	No. OFI
	10

	Klausa
	8.1  Operational planning and control

	Butiran Peluang Penambahbaikan:

A.9.4.3 Password management system

Katalaluan untuk capaian Sistem Maklumat Pelajar telah ditetapkan kepada lapan (8) aksara(alphanumeric), walaubagaimanapun pengurusan katalaluan boleh ditambahbaik selaras dengan Garis Panduan Pengurusan Identiti.


	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Bahagian Urus Tadbir Akademik 

BAKD telah melaksanakan Bengkel Pengurusan Identiti Pengguna (ID) dan Kata Laluan (PW) Sistem Maklumat Pelajar (SMP) pada 21 April 2016. 

Keputusan hasil bengkel berkenaan direkodkan ke dalam Catatan Perbincangan seperti disertakan


	1. Catatan Perbincangan semasa Bengkel Pengurusan Identiti Pengguna (ID) dan Kata Laluan (PW) pada 21 April 2016.

2. Jadual Pelaksanaan (Timeline) Pembangunan Garis Panduan ID dan PW SMP



	Pusat Pembangunan Maklumat dan Komunikasi
Mengemaskini dokumen garis panduan pengurusan identiti (UPM/ISMS/SOK/GP07/IDENTITI) dengan menambah keperluan pengurusan identiti bagi sistem aplikasi secara umum.
	Garis panduan pengurusan identiti (UPM/ISMS/SOK/GP07/IDENTITI)



2

